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注：SANRISE9500Vシリーズ、SANRISE 2000/2000-e/1000シリーズ、およびSANRISE H512/H48は影響を受けません。

*1 弊社では、セキュリティ対応に関して正確な情報を提供するよう努力しておりますが、セキュリティ問題に関する情報は変化しており、当ホーム
ページで記載している内容を予告なく変更することがありますので、あらかじめご了承ください。情報ご参照の際には、常に最新の情報をご確認
いただくようお願いします。

*2 当ホームページに記載されている製品には、他社開発製品が含まれております。これらのセキュリティ情報については他社から提供、または公開
された情報を基にしております。弊社では、情報の正確性および完全性について注意を払っておりますが、開発元の状況変化に伴ない、当ホーム
ページの記載内容に変更が生じることがあります。

*3 当ホームページはセキュリティ情報の提供を目的としたものであり、法律上の責任を負うものではありません。お客様が独自に行なった(あるいは
行なわなかった)セキュリティ対応その他のご行為の結果につきまして、弊社では責任を負いかねます。

セキュリティ情報（2004年2月5日）

SANRISE9900V/9900V-e、H1024/128におけるSVPセキュリティホール

（MS04-004）対策について

2004年2月5日
（株）日立製作所RAIDシステム事業部

1. SANRISE9900Vに対するセキュリティホール対策のお知らせ

　Microsoft Internet Explorerに対して、下記に示すセキュリティホールの対策パッチが公開されました。

1. MS04-004：Internet Explorer用の累積的なセキュリティ修正プログラム（832894）

　今回のセキュリティホールが悪用されると、ユーザが悪質な細工が施されたWebページを訪問、または悪質
なHTML形式の電子メールを表示した場合、以下の問題が発生する可能性があります。

1. 攻撃者がユーザのコンピュータ上で任意のプログラムの実行を行う可能性があります。
2. ユーザのコンピュータの標的となる場所に任意のファイルが保存される可能性があります。
3. Internet Explorerのアドレスバーなどに表示されるURLが偽装される可能性があります。

　弊社のSANRISE9900Vシリーズでは、そのサブシステム管理装置（SVP）に使用しているPCでInternet
Explorerを使用しております。

　しかし今回のセキュリティホールでは、攻撃者が攻撃を行なうには、ユーザが悪質な細工が施されたWebペ
ージを訪問、または悪質なHTML形式の電子メールを表示する必要があります。 SVPはサブシステム管理専用
装置であり、装置外のWebページの訪問や電子メールの表示を行うことはありません。

　そのため、今回の脆弱性の影響を受けることはなく、特に対策は必要ありません。

2. 対象製品

SANRISE9980V/9970V、SANRISE9980V-e/9970V-e、SANRISE H1024/ H128

3. Remote Console Storage Navigatorのご使用について

　Remote Console Storage Navigatorのご使用については、クライアントPCでInternet Explorerをご使用し
ている場合であっても、Remote Console Storage Navigator機能に限ったご使用であれば問題ありません。

　クライアントPCを他の用途でもご利用されている場合、ご利用内容によっては今回の脆弱性の影響を受ける
可能性があります。

　詳しくはメーカにお尋ねいただくか、以下のセキュリティサイトをご確認の上対応をお願い致します。

http://www.microsoft.com/japan/

　本セキュリティホールに関する情報

http://www.microsoft.com/japan/technet/security/bulletin/ms04-004.mspx

本件に関する問合せ窓口

（株）日立製作所RAIDシステム事業部 販売推進本部 販売企画部

問い合わせ先はこちら
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