
客さまのゼロトラスト環境に対しても、高度な相関分析監視

やマルチベンダー環境での迅速なインシデント対応を支

援。お客さまのセキュリティ運用を継続的にサポートします。
※ Security Operation Center

■ 攻めの投資となるゼロトラスト
ニューノーマル（新常態）での働き方やビジネス環境の変

化に合わせ、セキュリティのあり方も変化させていく必要が

あります。ゼロトラスト・セキュリティを取り入れて、自社のシ

ステムやネットワークを信頼できるものにすることは、お客さ

ま企業の信頼性や生産性を向上させ、新たな付加価値と

利益を生むための“攻め”の投資でもあります。

新しいワークスタイルが浸透する過渡期にある今、日立は

ゼロトラスト・セキュリティ・ソリューションでお客さまのセ

キュリティ強化を支援していきます。

働き方改革やモダンワークスタイルへの対応が進むなか、従来の境界防御からアクセス元の場所を
問わず、すべての通信を監視・検証するゼロトラスト・セキュリティへの移行が急務となっています。
日立は自社導入の経験とノウハウを活用し、検討時のコンサルティングからサービス導入、運用まで
をワンストップで支援する「ゼロトラスト・セキュリティ・ソリューション」を提供。お客さまの事業計画に
適したゼロトラスト・セキュリティの実現をサポートします。

新時代のITシステムの実現をサポートする
日立のゼロトラスト・セキュリティ・ソリューション

展開、運用計画も含めた全体アーキテクチャ設計と、移行

ロードマップの策定を行います。

■サービスインテグレーション

日立グループで取り扱う多様なソリューション/サービス群

から、お客さま要件に合わせた商材をワンストップで選定し、

サービスインテグレーションを実施します。日立はゼロトラス

ト・セキュリティのグローバル展開を行ってきているノウハウ

から、大規模認証基盤の実装でも大きな強みを発揮します。

■セキュリティ監視サービス

日立は、24時間/365日のセキュリティ監視をグローバル

で提供するSOC※を運用。金融機関など、数多くのお客さま

企業のセキュリティ監視を20年以上にわたり提供してきた

ノウハウがあります。この実績を生かし、日立が構築したお

■ “すべてのトラフィックを信頼しない”
リモートワークの浸透や、デジタルトランスフォーメーショ

ン（DX）の推進にともなうワークスタイルの多様化により、

クラウド活用を基盤に、場所や時間の制約から解放される

新たなビジネス環境が求められています。

しかし、情報資産を守るためのセキュリティ運用を考える

と、社内と社外の境界線にフォーカスした従来型のセキュリ

ティ対策は、多様化する働き方の実態にそぐわず、組織再

編への迅速な対応や、パートナー企業との柔軟な協業も困

難であることが課題となっています。また、日々高度化する

サイバー攻撃は、境界を容易にすり抜けて侵入してくるた

め、対策にも際限がありません。

そこで注目されているのが、社内外を問わず、“すべてのト

ラフィックを信頼しない”ことを前提とした「ゼロトラスト・セ

キュリティ」です。

■ クラウド、インターネット、エンドポイントの3層で対策
ゼロトラスト・セキュリティでは、境界で仕切られた安全な領

域は存在せず、システムや情報資産にアクセスしてくるデバイ

スに対して、常に正当なアクセスであるか、正当な利用者であ

るかを検証したうえで、アクセスを認可することを基本とします。

これにより、クラウドシフトやリモートワーク環境のセキュ

リティ対策が迅速・効率的に行えるだけでなく、組織再編や

他社との協業、グローバル化などでも、常に同等のセキュリ

ティレベルを確保しやすくなります。DXをはじめとするビジ

ネスモデルの変革にも柔軟に対応し、経営環境の強化に必

須となる安全・安心なセキュリティ基盤が構築できます。

ゼロトラスト・セキュリティの導入では、クラウド、インター

ネット、エンドポイントの3層での対策が必要です。つまりア

クセス先とアクセス元、アクセス経路のそれぞれで適切なセ

キュリティ対策を実施することで、ゼロトラスト環境を実現し

ていきます（図1）。

■ 日立のゼロトラスト・セキュリティ・ソリューション
日立は、ゼロトラスト環境におけるリスクと対策を、「アカウ

ント管理」「デバイスセキュリティ」「ネットワークセキュリティ」

「クラウド可視化・セキュリティ監視」「アプリケーション・デー

タ保護」という5つのカテゴリーに分類しました。これらに

対して日立グループが提供する豊富なソリューション/

サービスを組み合わせ、お客さまに適したゼロトラスト・セ

キュリティを実現します。そのために上流コンサルティングか

ら導入、運用までをワンストップで支援します（図2）。

■上流コンサルティング

日立社内でのゼロトラスト・セキュリティの導入経験とノウ

ハウを生かし、お客さまの事業形態や事業計画に合わせた

各種サービスの組み合わせ、サービス間連携、導入、拠点

（株）日立製作所 セキュリティ事業統括本部
https://www.hitachi.co.jp/products/it/security/solution/zero-trust/
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