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1 はじめに 

米国では，1988 年のインターネットワームの出

現を契機に，コンピュータの脆弱性に対する脅威

への認識が高まると共に，インシデントの原因や

対応方法に関する情報共有の重要性が認識され，
CERT/CC(Computer Emergency Response Team 
/Coordination Center)が設立された[1]．日本では，

1996 年に JPCERT/CC(Japan Computer Emergency 
Response Team/Coordination Center)が活動を開始

し[2]，あらかじめ決めておいた計画に沿って事後

対処する『インシデントレスポンス』という考え

方が普及し始めた．また，2001 年から 2003 年に

かけ流布したネットワークワーム Code Red，
Nimda，Slammer，Blaster の対処を通じて，『イン

シデントオペレーション：インシデントに伴う被

害を予測ならびに予防し，インシデント発生後は

被害の拡大を低減するために実施する一連のセキ

ュリティ対策活動』という考え方が生まれた． 
IRT(Incident Response Team)には，セキュリティ

対策活動として脆弱性対策やインシデント対応を

推進するにあたり，次のような能力を求められて

いる． 
z 技術的な視点で脅威を推し量り，伝達できる

こと． 
z 技術的な調整活動ができること． 
z 技術面での対外的な協力ができること． 
 

HIRT(Hitachi Incident Response Team)は，これら

技術面での能力を持った組織として，製品ならび

にサービスの脆弱性対策，ウイルス被害や情報漏

えいなどのインシデント対応を先導すると共に，

セキュリティ分野での日立ブランドを向上するた

めの活動，仕組みならびに体制を整備する日立グ

ループの IRT(Incident Response Team)統一窓口組

織としての責務を持っている． 
本稿では，2006 年の HIRT 活動の報告として，

2006 年の脅威の概況と HIRT の活動トピックスに

ついて報告する． 

2 2006 年の活動概要 

本章では，2006 年の HIRT の活動トピックスを

中心に報告する． 

2.1 脅威と脆弱性の概況 

2006 年は，ネットワークワームのような大規模

インシデントが影を潜め，特定の個人や組織に狙

いを定めた標的型攻撃(Targeted Attack)やウイル

ス感染に伴うファイル交換ソフトウェアを介した

情報の漏えいなど，被害発生が表面化しなくなる

と共に，被害そのものを完全に収束できない事例

が増加してきた．このような脅威の傾向は，2007
年 3 月に発行された情報セキュリティ白書 2007
年版[3]においても，脅威の『見えない化』として

報告している(図 1)． 
 
  

第 1 位：漏えい情報の Winny による止まらない流通 
第 2 位：表面化しづらい標的型(スピア型）攻撃 
第 3 位：悪質化・潜在化するボット 
第 4 位：深刻化するゼロデイ攻撃 
第 5 位：ますます多様化するフィッシング詐欺 
第 6 位：増え続けるスパムメール 
第 7 位：減らない情報漏えい 
第 8 位：狙われ続ける安易なパスワード 
第 9 位：攻撃が急増する SQL インジェクション 
第 10 位：不適切な設定の DNS サーバを狙う攻撃の発生 

出典：情報セキュリティ白書 2007 年版
 

図 1：2006 年の 10 大脅威 [3] 
 
 
また，脆弱性については，NIST NVD(National 

Vulnerability Database)に登録された 2006 年の脆弱

性の総件数は 6,604 件で，その中で“Target Must 
Access Attacker's Resource”に該当する脆弱性が約

7％の 505 件となっている(図 2)[4]．“Target Must 
Access Attacker's Resource”は，『ユーザに添付フ

ァイルを開かせたり，電子メールやインスタント

メッセンジャのメッセージ内のリンクをクリック

させることで脆弱性を攻撃する』手法で，ユーザ

の行為を利用し，標的型攻撃にも容易に利用でき
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るという点に特徴がある．この脆弱性報告の傾向

は，ユーザの行為が攻撃活動のトリガを引く可能

性の高まりを示していると言える． 
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図 2：脆弱性報告件数の推移(出典：NIST NVD) 

 
 

2.2 HIRT の活動トピックス 

本節では，2006 年の活動トピックについて述べ

る． 
(1) 脆弱性届出統合窓口の設置 
日立グループにおいて脆弱性関連情報を適切に

流通させ，日立のソフトウェア製品および Web サ

イトの脆弱性対策を推進するために，2006 年 11
月，ソフトウェア製品および Web アプリケーショ

ンに関する脆弱性もしくは不具合を発見した場合

の脆弱性届出統合窓口を設置した． 
(2) Web アプリケーションセキュリティの強化 

2006 年 10 月，日立グループにおける Web アプ

リケーションセキュリティ施策の一環として，ガ

イドラインとチェックリストを整備すると共に，

日立グループ内への展開を支援した． 
ガイドライン『Web アプリケーションセキュリ

ティガイド(開発編)V2.0』では，LDAP インジェク

ション，XML インジェクションなどの新たな脆弱

性項目と脆弱性有無の確認方法を追記し改訂を行

った．また，チェックリストとしては，Web サイ

ト構築に伴うセキュリティ機能要件をまとめた

『Web システムセキュリティ機能要件チェックリ

スト V1.0』，セキュリティインシデント発生直後

の対応，詳細調査，再発防止についてまとめた『セ

キュリティインシデント発生時のチェックリスト

V1.0』の作成を支援した． 
(3) ファイル交換ソフトによる情報漏えいに関す

る注意喚起 
Antinny は，2003 年 8 月に出現したファイル交

換ソフトウェア『Winny』を通じて流布するウイ

ルスであり，感染に伴う情報漏えいや特定サイト

への攻撃が継続的に発生している．HIRT では，昨

今の脅威の状況を踏まえ，2006 年 4 月に資料『～

ウィニーによる情報漏えいの防止と将来発生する

危険から身を守るために～』を作成すると共に，

注意喚起を行った． 
(4) 情報家電・組込みソフトウェアにおける製品

セキュリティ活動の立上げ 
情報家電・組込みソフトウェアにおける製品セ

キュリティ活動の立上げを開始した．HIRT では，

インターネット電話などで用いられる通話制御プ

ロトコルのひとつである SIP(Session Initiation 
Protocol)に注目し，関連するセキュリティツール

ならびにセキュリティ対策の状況を調査報告とし

てまとめた．なお，SIP 関連の脆弱性報告は 1999
年以降で累計 47 件となっている(図 3)． 
また，2006 年 5 月，米 eEye Digital Security の鵜

飼裕司氏を講師として招き，組み込みシステムに

おけるセキュリティ脆弱性の脅威の実際と，開発

サイドに求められる組み込み機器独特の防衛策に

ついての講演会を開催した． 
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図 3：SIP 製品の脆弱性報告件数の推移 

(出典：NIST NVD) 
 
 
(5) IRT コミュニティとの組織間連携活動の強化 

IRT 同士が協力し，IRT 間に共通する課題の対

応手法を共有することで，１つの IRT では解決困

難な事態に協調して立ち向かうことが可能となる．

現在，組織間連携活動では，IRT 活動自身を改善

するための情報交換と，脅威を把握するための情

報交換を行なっている． 
2006 年 3 月，NTT-CERT[5]主催のワークショッ

プで日立の IRT 活動を紹介し，IRT 活動自身を相

互に改善するための情報交換を行なった．また，

ボットによる脅威が深刻化している状況を踏まえ，

2006 年 9 月 Telecom-ISAC Japan[6]の小山覚氏を講

師として招き，ボットネットの実態に関する調査

や分析結果についての講演会を開催した．Winny
を介した情報漏えいについては，状況把握ならび

に対処を含め，社外との組織間連携が必要である

と考え，Winny を対象としたファイル交換ネット

ワーク環境の調査活動(稼動ノード数，ファイル数

調査)に協力した[7]． 
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(6) HIRT オープンミーティング 
HIRT オープンミーティングは，信頼関係に基づ

く HIRT コミュニティを普及させるための活動で

あり，『HIRT 活動に関して，HIRT センタに所属

するメンバ同士が情報交換する場である．』

『HIRT センタの活動内容について，日立グループ

に広く知ってもらうことと，HIRT センタ以外から

の意見を広く取り入れるために，情報交換する場

を公開する．』『公開の場を通じて，信頼関係に

基づく HIRT コミュニティへの参加を募る．』と

いう方針に沿って開催している． 
2006 年 11 月，事業部のセキュリティ管理者，

サーバ管理者を対象に，『社外接続サイトのセキ

ュリティ向上と脆弱性対策の推進』を目的とした

HIRT オープンミーティングを開催し，月例の脆弱

性検査で検出されている脆弱性の説明や対策方法

についての解説を実施した． 
(7) その他 
z HIRT が発行する電子文書の信憑性・真正性を

高めること，重要な電子文書にはデジタル署

名をつけるセキュリティ文化の定着化を目的

として，HIRT から発信する技術文書(PDF フ

ァイル)にデジタル署名を付加する活動を開

始した[8]． 
z マイクロソフトセキュリティコラムに，HIRT

の活動を寄稿[9] 
z 18th Annual FIRST Conference に JVNRSS(JVN 

RDF Site Summary)に関する論文を投稿[10] 
 

3 HIRT 
本章では，HIRT に対する理解を深めてもらうた

めに，組織編成モデル，調整機関である HIRT セ

ンタの位置付け，ならびに現在 HIRT センタが推

進している活動について述べる． 

3.1 組織編成モデル 

HIRT では，4 つの IRT という組織編成モデルを

採用している(図 4，表 1)．4 つの IRT とは，日立

グループが，情報システム関連製品を開発する側

面(製品ベンダ IRT)，その製品を用いたシステムを

構築やサービスを提供する側面(SI ベンダ IRT)，
そして，インターネットユーザとして自身の企業

情報システムを運用管理していく側面(社内ユー

ザ IRT)の 3 つがあること，これらの IRT 間の調整

業務を行なう IRT(HIRT/CC: HIRT Coordination 
Center)を設けることにより，各 IRT の役割を明確

にしつつ，IRT 間の連携を図った効率的かつ効果

的なセキュリティ対策活動を推進できると考えた

モデルである．なお，HIRT という名称は，広義の 

お客さまシステムの
セキュリティ確保

社内インフラの
セキュリティ確保

日立製品の脆弱性対策

日立グループ HIRTセンタ (HIRT/CC)

SIベンダIRT
社外SI／サービス

提供部署

社内ユーザIRT
社内インフラ
管理部署

製品ベンダIRT

製品開発部署

ＦＩＲＳＴ等の社外
ＩＲＴコミュニティ

情報セキュリティ早期警戒
パートナーシップ

各IRTとの連携窓口・取り纏め

社外ＩＲＴコミュニティとの
グローバルネットワークの構築

 
図 4：組織編成モデルとしての 4 つの IRT 

 
表 1：各 IRT の役割 

分類 役割 
HIRT/CC 該当部署：HIRT センタ 

¾ FIRST, JPCERT/CC, CERT/CC などの対外 IRT
組織との連絡窓口 

¾ SI ベンダ/製品ベンダ/社内ユーザ IRT 組織間

の連携調整 
SI ベンダ
IRT 

該当部署：SI/サービス提供部署 
¾ 顧客システムを対象とした IRT 活動の推進 
¾ 公開された脆弱性について，社内システムと

同様に顧客システムのセキュリティを確保 
製品ベンダ
IRT 

該当部署：製品開発部署 
¾ 日立製品の脆弱性対策，対策情報公開の推進

を支援 
¾ 公開された脆弱性について影響有無の調査

を迅速に行い，該当する問題については，告

知修正プログラムの提供 
社内ユーザ
IRT 

該当部署：社内インフラ提供部署 
¾ 日立サイトが不正アクセス活動の基点とな

らないよう社内ネットワークのセキュリティ

対策の推進を支援 
 

表 2：組織編成の経緯 
ステップ 概要 

1998 年 4 月 日立としての IRT 体制を整備するためのプ

ロジェクトとして活動を開始 
第 1 ステップ 
社内ユーザ IRT の

立上げ 
(1998 年～2002 年)
 

日立版 IRT を試行するために，日立グルー

プに横断的なバーチャルチームを編成し，メ

ーリングリストをベースに活動を開始．メン

バ構成は主に社内セキュリティ有識者及び

社内インフラ提供部門を中心に編成． 
第 2 ステップ 
製品ベンダ IRT の

立上げ 
(2002 年～) 

製品開発部門を中心に，社内セキュリティ有

識者，社内インフラ提供部門，製品開発部

門，品質保証部門等と共に，日立版 IRT と

しての本格活動に向け，関連事業所との体制

整備を開始． 
第 3 ステップ 
SI ベンダ IRT の 
立上げ 
(2004 年～) 

SI/サービス提供部門と共に SI ベンダ IRT の

立上げを開始．さらに，インターネットコミ

ュニティとの連携による迅速な脆弱性対策

ならびにインシデント対応の実現に向け，

HIRT の対外窓口ならびに社内の各 IRT との

調整業務を担う HIRT/CC の整備を開始． 
2004 年 10 月 HIRT センタ設立． 
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意味では日立グループ全体のインシデントオペー

レション活動を示し，狭義の意味では，HIRT セン

タ(HIRT/CC)を示していることに留意して欲しい． 
実際に，4 つの IRT が整備されるまでには表 2

にある 4 段階ほどのステップを踏んでおり，3 つ

の IRT の大枠が決まった後に，社内外 IRT との調 
整役となる HIRT センタが組織として構成されて

いる．また，各段階においては組織編成を後押し

するトリガが存在している．例えば，第 2 ステッ

プの製品ベンダ IRT 立上げには CERT/CC から報

告された SNMP の脆弱性[11]が多くの製品に影響

を与えたこと，第 3 ステップの SI ベンダ IRT 立上

げについては『情報セキュリティ早期警戒パート

ナーシップ』の運用開始が挙げられる． 

3.2 HIRT センタの位置付け 

HIRT センタは，情報・通信グループ配下に設置

された製品・サービスセキュリティ委員会の実行

組織である．主な活動は，情報セキュリティ本部

と品質保証本部との相互協力による制度面・技術

面でのセキュリティ対策活動の推進，各事業部・

グループ会社への脆弱性対策ならびにインシデン

ト対応の支援，そして，日立グループの IRT 窓口

として組織間連携によるセキュリティ対策活動の

促進となっている(図 5)． 
また，HIRT センタの組織編成上の特徴は，縦軸

の組織と横軸のコミュニティが連携するモデルを

採用しているところにある．具体的には，専属者

と兼務者から構成されたバーチャルな組織体制を

とることで，フラットかつ横断的な対応体制と機

能分散による調整機能役を実現している．このよ

うな組織編成の背景には，情報システムの構成品

が多岐にわたっているため，セキュリティ問題解

決のためには，各部署の責務推進と部署間の協力

が必要であるとの考えに基づいている． 
 

情報・通信グループ情報・通信グループ

HIRT
センタ

HIRT
センタ

全社各事業部・グループ会社全社各事業部・グループ会社

本社本社

情報セキュリ
ティ本部

品質保証本部情報管理対策本部

サービス分科会

インシデント分科会

製品分科会

情報管理委員会

製品・サービスセキュリティ委員会

実行責任者
IRT窓口

事業部責任者

制度面と技術面の相互協力

・脆弱性対策支援
・インシデント対応支援
・情報提供

・相談、協力

制度面を牽引

技術面を牽引

日立のIRT窓口(組織間の相互協力)

社外IRT コミュニティ
- CERT機関（CERT/CC（米）, CPNI（英）, JPCERT/CC（日））
- 政府機関（内閣官房, 経産省, 総務省, 警察庁）
- 製品・ソフトウェアベンダ（マイクロソフト）
- ISP/セキュリティベンダ（NTT, IIJ, ISS, ラック, トレンドマイクロ）　　他

社外IRT コミュニティ
- CERT機関（CERT/CC（米）, CPNI（英）, JPCERT/CC（日））
- 政府機関（内閣官房, 経産省, 総務省, 警察庁）
- 製品・ソフトウェアベンダ（マイクロソフト）
- ISP/セキュリティベンダ（NTT, IIJ, ISS, ラック, トレンドマイクロ）　　他

情報セキュリティ企画委員会

 
図 5：HIRT センタの位置付け 

3.3 HIRT センタの主な活動内容 

現在推進している HIRT センタの主な活動内容

を表 3に示す．定常的な活動は，IRT 活動の国内

ならびに海外連携と，セキュリティ情報の収集・

分析を通して得られたノウハウを各種ガイドライ

ン，利用可能な支援ツールの形で開発プロセス整

備にフィードバックする，注意喚起やアドバイザ

リとして発行するという社内向けの活動と，日立

グループの製品・サービスセキュリティに関する

取り組みを広くインターネットユーザに認知して

もらうために，セキュリティ情報統合サイトを用

いた社外向けの活動とに分かれている． 
特に，社内向けの注意喚起やアドバイザリの発

行については，2005 年 6 月から HIRT セキュリテ

ィ情報の細分化として，注意喚起ならびに注目す

べき情報を広く配布することを目的とした HIRT
セキュリティ情報と，個別に対処依頼を通知する

HIRT-FUP 情報とに分け，広報と優先度とを考慮 
 

表 3 推進中のプロジェクト 
分類 概要 

セキュリティ 
情報の収集・ 
分析・提供 

¾ 注意喚起やアドバイザリの発行 
¾ 脆弱性対策ならびにインシデント対応

に関する情報・ノウハウの水平展開 
IRT 活動の国内 
連携の強化 

¾ IRT 組織間連携活動の推進(インシデン

ト対応時の相談窓口の提供など) 
¾ FIRST加入済み国内 IRT(NTT-CERT, IIJ, 

JPCERT/CC 他)チームミーティングの定

着化 
IRT 活動の海外 
連携の強化 

¾ 日立グループ海外拠点との連携体制の

整備 
¾ 海外製品ベンダ IRT との連携体制の整

備(FIRST PST ミーティングの活用) 
¾ CVE, CVSS など脆弱性関連の標準化へ

の対応 
日立グループ 
会社との連携 
強化による製品脆

弱性対策・ 
情報発信の推進 

¾ 日立製品ならびに日立関連サイトに脆

弱性があった場合など，日立グループに

おける脆弱性対策ならびにインシデン

ト対応の社内外の対応調整 
¾ ソフトウェア製品，組込み系製品，サー

ビスにおける管理プロセスの事例共

有・開発プロセスの整備 
¾ セキュアなソフトウェア／システム開

発のための各種ガイドラインの整備，利

用可能な支援ツールの拡充と日立グル

ープ内への展開 
¾ 日立製品に関する脆弱性対策情報の社

外公開，情報流通の促進(セキュリティ

情報統合サイトの活用) 
社外向け Web 
サイト・アプリ 
ケーションの 
脆弱性対策の 
徹底 

¾ セキュリティ文化定着化に向けたセキ

ュリティ啓発活動 
¾ Web サイト開発プロセスの整備(開発～

検査～運用管理のための各種ガイドラ

インなど) 
日立の 
セキュリティ 
プレゼンス向上 

¾ 東海大学(菊池教授)と HIRT との共同研

究体制の整備 
¾ 日立 SOCIX（Security Operation Center 

Information eXchange）の付加価値創造 
¾ 社外向け IRT 活動コンテンツの充実 



 
 

Copyright © HIRT. 2007. All rights reserved. 5

表 4：HIRT が発行するセキュリティ情報の分類 
識別番号 用途 

HIRT-FUPyynnn 優先度：緊急 
配布先：関連部署のみ 
HIRT メンバが日立グループ製品や Web サイ

トの脆弱性を発見した場合，またはその報告を

受けた場合など，関連部署との連絡を必要とす

る際に利用する． 
HIRT-yynnn 優先度：中～高 

配布先：限定なし 
広く脆弱性対策ならびにインシデント対応の

注意喚起を行なう際に利用する． 
HIRT-FYIyynnn 優先度：低 

配布先：限定なし 
HIRT オープンミーティング，講演会などの開

催案内を通知する際に利用する． 
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図 6：識別番号別セキュリティ情報の発行数 

 
 
した運用に移行している(表 4，図 6)．また，情

報を効果的に展開するため，情報の集約化による

発行数の低減と共に，情報セキュリティ本部と品

質保証本部と連動した情報発信を実施している． 

4 1998 年～2005 年の活動サマリ 

本章では，HIRT プロジェクトとして活動を始め

た 1998 年以降の各年の活動トピックスについて

述べる． 

4.1 2005 年 

(1) FIRST 加盟 
2005 年 1 月，IRT 活動の実績を積み，各国の組

織との連携可能なインシデント対応体制を作りな

がら，より正確かつ迅速な情報収集を目指すため，

世界におけるコンピュータインシデント対応チー

ムの国際的なコミュニティである Forum of 
Incident Response and Security Teams (FIRST) に加

盟した[12]．加盟にあたっては，加盟済み 2 チー

ムによる推薦が必要であり，約 1 年の準備期間を

要した．2007年 3月現在，日本からは，JPCERT/CC，
CFC(警察庁情報通信局)，IIJ-SECT(IIJ)，JSOC(ラ
ック)，NISC(内閣官房情報セキュリティセンタ)，
NTT-CERT(NTT)，SBB-SIRT(ソフトバンク BB)，
RicohPSIRT(リコー)，HIRT(日立)の 9 チームが加 
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図 7：FIRST 加盟チーム数の推移 

 
 

 
図 8：統合サイトでのセキュリティ情報発信 

 
 
盟している(図 7)． 
(2) セキュリティ情報用の統合窓口ページ(セキ

ュリティ情報統合サイト)の開設 
2005 年 9 月，日立グループの製品・サービスの

セキュリティ問題に関する情報を統合的にインタ

ーネット利用者に提供するため，各事業部ならび

にグループ会社の Web サイトから発信されてい

るセキュリティ情報を統合する窓口ページを開設

した(図 8)．これにあわせ，セキュリティ情報発

信ガイドとして『社外向け Web セキュリティ情報

発信サイトの発信ガイド V1.0』を作成した． 
 

セキュリティ情報統合サイト 
日本語 http://www.hitachi.co.jp/hirt/ 
英語  http://www.hitachi.com/hirt/ 

 
(3) IRT 活動の国内連携強化 

IRT 活動の国内連携強化として，FIRST 加盟済

み国内チームとのミーティング，NTT-CERT なら

びにマイクロソフト PST(Product Security Team)と
の個別チームミーティングを実施すると共に，

Web サイト改ざん発見時の通知などの連絡網を整

備した．チームミーティングについては，2007 年

現在も継続実施している． 
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4.2 2004 年 

(1) 情報セキュリティ早期警戒パートナーシップ

への参画 
2004 年 7 月『ソフトウェア等脆弱性関連情報取

扱基準』の施行にあわせて，情報セキュリティ早

期警戒パートナーシップ制度が始動した[13][14]，
日立グループでは，パートナーシップに HIRT を

窓口として製品開発ベンダ登録を行なうと共に，

JP Vendor Status Notes(JVN)[15]への製品脆弱性対

応状況の掲載を開始した． 
(2) Web アプリケーションセキュリティの強化 

2004 年 11 月，Web アプリケーションの設計・

開発時に留意すべき，代表的な問題点とその対策

方法の概要についてまとめた『Web アプリケーシ

ョンセキュリティガイド（開発編）V1.0』を作成

し，日立グループ全体に展開した． 

4.3 2003 年 

(1) Web アプリケーションセキュリティ活動の立

上げ 
Web アプリケーションセキュリティ強化スキー

ムの検討を開始すると共に，事業部と共同で，

『Web アプリケーション開発に伴うセキュリティ

対策基準の作成手順 V1.0』を作成した． 
(2) NISCC からの脆弱性確認情報の社内展開 

2002 年の CERT/CC から脆弱性確認情報の社内

展開に続き，NISCC(現 CPNI)から Vulnerability 
Disclosure Policy に基づく情報入手を開始した．活

動開始以降，日立製品の情報が最初に NISCC 
Vulnerability Advisory に掲載されたのは 2004 年 1
月の 006489/H323 である[16]． 
(3) HIRT 社外向け連絡窓口の整備 

脆弱性発見に伴う報告と公開に関する活動

[17][18][19]の活発化にあわせ，日立製品ならびに

日立が関与するサイトに対して脆弱性の存在や侵

害活動の要因などの指摘された場合の対処窓口と

して，表 5に示す連絡窓口を用意した． 
 

表 5：連絡窓口情報 
名称 "HIRT": Hitachi Incident Response Team. 
所在地 〒212-8567 神奈川県川崎市幸区鹿島田 890
電子メール 
アドレス 

 

公開鍵 
PGP key 

KeyID = 2301A5FA 
Key fingerprint 

7BE3 ECBF 173E 3106 F55A  
011D F6CD EB6B 2301 A5FA 

pub 1024D/ 2003-09-17 
HIRT: Hitachi Incident Response Team 

< > 
 

4.4 2002 年 

(1) CERT/CC からの脆弱性確認情報の社内展開 
2002 年に CERT/CC から報告された SNMP の脆

弱性[11]は，多くのソフトウェアや装置に広範囲

にわたって影響を与えた．この脆弱性報告をきっ

かけに，製品ベンダ IRTの立上げと共に，CERT/CC
から Vulnerability Disclosure Policy に基づく情報入

手を開始した[20]．活動開始以降，日立製品の情

報が最初に CERT/CC Vulnerability Notes Database
に掲載されたのは 2002 年 10 月の VU#459371 であ

る[21]． 
(2) JPCERT/CC Vendor Status Notes の構築支援 

JPCERT/CC Vendor Status Notes(JVN)は，2003 年

2 月に試行サイト(http://jvn.doi.ics.keio.ac.jp/)とし

て公開された(図 9)[22][23]．また，試行サイトは，

2004 年 7 月の『ソフトウェア等脆弱性関連情報取

扱基準』の施行に伴い，報告された脆弱性を公表

するサイト(http://jvn.jp/)にその役割を引き継いで

いる． 
 

2002 2003 2004

2003/02/03～2004/07/07
試行サイト運用期間

▲ 2002年6月　JVNワーキンググループ立ち上げ

▲ 2003年2月　jvn.doi.ics.keio.ac.jp 試行サイト公開

▲ 2003年7月　JVNRSS 提供開始　　

▲ 2004年1月　TRnotes 提供開始

▲ 2003年12月　VN-CIAC 提供開始

2005

▲ 2004年7月　jvn.jp サイト公開

2004/07/08～
本サイト運用

 
図 9：JVN 試行サイトの構築ならびに運用 

 
 

4.5 2001 年 

(1) Web サービスを攻撃対象とするワームの活動

状況調査 
インターネット上に公開している Web サイト

から回収したログデータをもとに，2001 年に流布

した Web サービスを攻撃対象とするワームであ

る，CodeRed I，CodeRed II，Nimda の活動状況に

ついて状況調査を実施した(2001 年 7 月 15 日～

2002 年 6 月 30 日)．特に，国内で被害の大きかっ

た CodeRed II，Nimda(図 10)については，最初の

痕跡記録時刻から最頻数となった日までわずか 2
日間程度であり，ワームによる被害波及が短期間

かつ広範囲に渡っていた． 
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図 10：観測期間内の痕跡数変位(Nimda) 

 
 

4.6 2000 年 

(1) 脆弱性の深刻度に関する指標調査 
侵害活動などに利用される脆弱性の深刻度を図

るために，関連機関が提示している脆弱性の深刻

度の指標を調査し，調査報告としてまとめた． 
CERT/CC では，脆弱性毎に Vulnerability 

Notes[24]と呼ぶメモを作成し，その中で脆弱性の

深刻度を示すSeverity Metricsを算出している[25]．
CVE(Common Vulnerabilities and Exposures)では脆

弱性を『通常考えられる一般的なセキュリティポ

リシーを侵害する“Vulnerability”』と『個々の環

境に依存し，個別のセキュリティポリシーを侵害

する“Exposure”』の 2 つに区別し，Vulnerability
を脆弱性として取り扱う[26]．また，NIST では，

NVD の前身である ICAT Metabase[27]において，

CERTアドバイザリならびに CVEの発行有無を脆

弱性の深刻度判定の目安とし，3 段階の分類を行

っている． 
なお，各組織で使用する脆弱性の深刻度指標が

異なっていることから，2004 年，脆弱性の深刻度

を包括的かつ汎用的に評価する共通言語として

CVSS(Common Vulnerability Scoring System)[28]が
提案された． 

4.7 1999 年 

(1) hirt.hitachi.co.jp 稼動開始 
日立グループへのセキュリティ情報提供，なら

びに事業所設備点検に伴う停電時のサービス改善

を図るため，1999 年 12 月，社内向け HIRT プロジ

ェクトメイン Web サイトとして hirt.hitachi.co.jp
を立上げた． 
(2) Web Site Defaced Survey 

1996 年に米国で Web サイトのページ書き換え

が発生してからネットワークワーム世代(2001 年

～2004 年)までの間，Web サイトのページ書き換

えが代表的なインシデントとなったことから，

1999 年～2002 年にかけ，不正アクセスの発生状況

を把握するために，Web サイトのページ書き換え

に関する調査を行なった(図 11)． 
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図 11：Web サイトの書き換え件数の推移 

 
 

4.8 1998 年 

(1) HIRT セキュリティ情報のサービス開始 
1998 年 4 月，CSIRT(CERT/CC, JPCERT/CC など)

や製品ベンダ(Cisco, HP, Microsoft, Netscape, Sun 
Microsystemsなど)が発行するセキュリティ情報を

元に社内メーリングリストと HIRT プロジェクト

用社内 Web サイトにて対策情報の提供を開始し

た． 
(2) ネットワークセキュリティセミナー開催 

1998 年 6 月 25 日～26 日，米セキュリティカン

ファレンス DEFCON[29]にスピーカとしても参加

している米国技術者を講師に迎え，日立向けに『ネ

ットワークセキュリティ』教育を実施した． 

5 おわりに 

昨今のインターネットの発達及びビジネスにお

ける IT 技術への依存度の高まりは，インシデント

のリスクを大きく高めている．攻撃者側はより組

織化・分業化され，その攻撃技術も高度化し，経

済的利益を目的とするなど多様化している．加え

て，発覚を逃れるために工夫をこらした攻撃の利

用として特定の組織のみにしかける標的型攻撃な

どが見られるようになっている． 
HIRT では，このようなインシデントの状況変化

を踏まえ，情報セキュリティ早期警戒パートナー

シップを活用した脆弱性対策の推進，複数の IRT
同士が協調して新たな脅威に立ち向かうための組

織間連携，お互いのインシデント対応活動の改善

に寄与できる協力関係の構築を進めていく予定で

ある． 
(2007 年 3 月 26 日記) 
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