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JP1/AppManagerのGDIPlus機能バッファオーバーフ

ローに関するセキュリティ問題

影響がある製品

対策 製品名 適用ＯＳ 更新日

HS05-013-01 JP1/AppManager Windows 2005.06.30

問題の説明

  NetIQ社にてAppManagerでのGDIPlus.dllの脆弱性の問題が公表され

ました。

上記の製品において、外部の悪意のあるユーザからバッファオーバー

フロー攻撃を受けることで、任意のコマンドが実行される脆弱性があ

ります。

更新履歴 ：

2005.06.30 : このセキュリティ情報ページを新規作成および発信しま

トップ
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 お知らせ

 御参考（警告情報など）

ソフトウェア製品セキュリ

ティ情報

セキュリティ対応機関への

リンク

お問い合わせ

soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。
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した。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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2005.06.30更新

HS05-013;

JP1/AppManagerのGDIPlus機能におけるバッファオーバーフローに関するセキュリティ問題

JP1/AppManagerの対策

JP1/AppManagerに次のセキュリティ上の問題があることが判明しました。

JP1/AppManagerにおいて、外部の悪意のあるユーザからバッファオーバーフ

ロー攻撃を受けることで、任意のコマンドが実行される脆弱性があります。

つきましては、弊社対策パッチをご提供いたします。対策パッチの適用をお願

いします。詳細は、[該当形名・バージョン、および対策パッチの提供]をご参

照願います。

[影響範囲]

<インストールフォルダ>¥AppManager¥binの下にあるGDIPlus.dllのバージョ

ン情報をファイルのプロパティで確認して下さい。バージョン情報

が”5.1.3102.1355”より以前のバージョン(注1)であれば本問題に該当しま

す。

(注1)バージョン情報が”5.1.3102.1355”及びそれ以降のバージョンは本問題

に該当しません。 
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[該当形名・バージョン，および対策パッチの提供]

製品名 形名

対象

バージョ

ン

適用OS

対策パッチ

更新日適用

手順
ダウンロード

JP1/AppManager

P-242C-3*74

(注2)

07-10

Windows

HS05-

013-

01-a

AM501CE0083.exe

2005.06.30

07-11～

07-11-/B
2005.06.30

P-F242C-3F74*

P-F242C-3G74*

(注3)

07-10 2005.06.30

07-11～

07-11-/B
2005.06.30

(注2) *には英字A～Eが入ります。 詳細は、製品の該当形名・バージョン(詳

細)をご参照願います。

(注3) *には数字1～9、英字A～Jが入ります。 詳細は、製品の該当形名・バー

ジョン(詳細)をご参照願います。

[製品の該当形名・バージョン(詳細)]

製品名 形名 対象バージョン

JP1/AppManager オペレータコンソール P-242C-3A74

JP1/AppManager デベロッパーコンソール P-242C-3B74

JP1/AppManager for MicrosoftR WindowsR 2000 and

WindowsR XP Professional
P-242C-3D74

JP1/AppManager for MicrosoftR Windows NTR and

WindowsR 2000 Server and Windows Server™ 2003
P-242C-3E74

JP1/AppManager for MicrosoftR WindowsR 2000

Advanced Server and Windows Server™ 2003

Enterprise Edition

P-F242C-3F741

JP1/AppManager for MicrosoftR WindowsR 2000

Datacenter Server and Windows Server™ 2003 P-F242C-3F742

http://www.hitachi-support.com/security/vuls/HS05-013/01-a.html
http://www.hitachi-support.com/security/vuls/HS05-013/01-a.html
http://www.hitachi-support.com/security/vuls/HS05-013/01-a.html
http://www.hitachi-support.com/cgi-bin/security/download/readme.pl?/HS05-013/AM501CE0083.exe
http://www.hitachi.co.jp/hirt/


Datacenter Edition

07-10

07-11～07-11-/B

JP1/AppManager for MicrosoftR Active Directory™ P-F242C-3F743

JP1/AppManager for MicrosoftR Cluster Service P-F242C-3F744

JP1/AppManager for MicrosoftR Terminal Service P-F242C-3F745

JP1/AppManager for MicrosoftR Load Balancing

Service
P-F242C-3F746

JP1/AppManager for Citrix MetaFrame XP P-F242C-3F747

JP1/AppManager for MicrosoftR Exchange Server P-F242C-3F748

JP1/AppManager for Lotus NotesR and Domino™ P-F242C-3F749

JP1/AppManager for MicrosoftR Message Queue

Server
P-F242C-3F74A

JP1/AppManager for MicrosoftR BizTalk™ Server P-F242C-3F74B

JP1/AppManager for IBMR MQSeriesR P-F242C-3F74C

JP1/AppManager for MicrosoftR Internet Information

Server
P-F242C-3F74D

JP1/AppManager for MicrosoftR Internet Information

Security and Acceleration Server
P-F242C-3F74E

JP1/AppManager for IBMR WebSphere Application

Server
P-F242C-3F74F

JP1/AppManager for MicrosoftR SQL Server P-F242C-3F74G

JP1/AppManager for OracleR RDBMS P-F242C-3F74H

JP1/AppManager for MicrosoftR Transaction Server P-F242C-3F74J

JP1/AppManager for Compaq Insight ManagerR P-F242C-3G741

JP1/AppManager for Dell OpenManage P-F242C-3G742

JP1/AppManager HP TopTools for Servers P-F242C-3G743

JP1/AppManager for IBMR Netfinity Manager™ P-F242C-3G744

JP1/AppManager for IBMR Director P-F242C-3G745

JP1/AppManager for Computer Associates ARCserveR

IT™
P-F242C-3G746

JP1/AppManager for Check Point™ FireWall-1R P-F242C-3G747

JP1/AppManager for MicrosoftR Application Center

2000
P-F242C-3G748

JP1/AppManager for Network Associates NetShieldR P-F242C-3G749



JP1/AppManager for VERITAS Backup Exec™ P-F242C-3G74A

JP1/AppManager Response Time Module for

MicrosoftR Exchange (10 Client Pack)
P-F242C-3G74B

JP1/AppManager Response Time Module for Lotus

Domino™ (10 Client Pack)
P-F242C-3G74C

JP1/AppManager Response Time Module for

MicrosoftR SQL Server (10 Client Pack)
P-F242C-3G74D

JP1/AppManager Response Time Module for Active

Directory™ (10 Client Pack)
P-F242C-3G74E

JP1/AppManager Response Time Module for OracleR

RDBMS (10 Client Pack)
P-F242C-3G74F

JP1/AppManager Response Time Module for Web P-F242C-3G74G

JP1/AppManager Response Time Module for Network P-F242C-3G74H

更新履歴 ：

2005.06.30 : JP1/AppManagerのGDIPlus機能におけるバッファオーバー

フローに関するセキュリティ問題の情報を公開しました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ



いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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