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2003.07.07更新

Sendmailのリモートバッファオーバーフローに関する

セキュリティ問題の説明

米国CERT/CCから公表されている、CA-2003-07（Sendmailにおけるバッ

ファオーバーフローの脆弱性）に関して、HI-UX/WE2での影響は以下の通

りです。

概要

Sendmailにおいて，バッファオーバーフローの脆弱性が発見されま

した。脆弱性を利用して、遠隔から第三者がroot権限を取得する可能

性がある，と以下で警告されています。

CERT/CC
：CERT Advisory CA-2003-

07

Remote Buffer Overflow in

Sendmail

JPCERT/CC
：JPCERT/CC Alert 2003-

03-04

sendmail の脆弱性に関する注意

喚起

HI-UX/WE2での対応について

HI-UX/WE2/BASE 06-10以降、07-10以降で提供しております

sendmail8.8.7につきましては、オーバフローしてもroot権限が奪わ

れたり、Sendmailが異常終了してメール送受信ができなくなるよう
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なことは発生しません。

（セキュリティホールとして一般に指摘されているような問題はあり

ません。）

セキュリティ上の問題はありませんが、「バッファがオーバフローす

る」点につきまして、今後のHI-UX/WE2/BASE修正版発行の際にプロ

グラムの問題を修正します。（一部対策済みであります）

なお、ご使用のHI-UX/WE2/BASEが06-10・07-10より前のバージョ

ンである場合には、sendmail8.8.7を提供している06-10以降・07-10

以降のバージョンへのUPをお願いします。

現時点の最新版は以下の通りです。

品名 形名 バージョン 対策予定

HI-UX/WE2/BASE P-1611-111 06-30-/D 本問題は対策済み

HI-UX/WE2/BASE P-1611-112 06-30-/D 本問題は対策済み

HI-UX/WE2/BASE P-1611-113 07-50-/D 2003年5月末

更新履歴 ：

2003.07.07 : このセキュリティ情報ページをリニューアルしました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

http://www.hitachi.co.jp/hirt/


いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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