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2003.07.07更新

iPlanet Web Serverのサーチ機能に関するセキュリティ

問題の説明

iPlanet Web Server Enterprise Editionにおいて，サーチ機能に関するセ

キュリティ上の問題があることが判明しました。本件、サーチ機能を使用

している場合に外部からの攻撃によりサーバがオーバフローを起こす脆弱

性があります。この脆弱性を悪用されますとWEB Server の権限で任意の

コードを実行される可能性があります。ただし、標準ではサーチ機能は

OFFとなっており、サーチ機能を使用していなければこの現象は発生しま

せん。 

本脆弱性の問題に該当する製品を以下に示します。これらの製品について

は、対策手順等の情報を提供させていただきます。

対策 製品名

対象

バー

ジョン

適用ＯＳ 更新日

HS02-004-01
iPlanet Web Server

Entetprise Edition

4.x及び

6.x

Windows NT/2000,HP-

UX，Solaris
2002.08.22

トップ

What's New

 お知らせ

 御参考（警告情報など）

ソフトウェア製品セキュリ

ティ情報

セキュリティ対応機関への

リンク

お問い合わせ

soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。

日立および他社の商品名称

に関する記述

http://www.hitachi.co.jp/
http://www.hitachi.co.jp/products/it/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/global/index.html
http://www.hitachi.co.jp/
http://www.hitachi.co.jp/hirt/
http://www.hitachi.co.jp/Prod/comp/soft1/service/index.html?from=cnt&inf=ss
http://www.hitachi-support.com/security_e/index-e.html
http://www.hitachi.co.jp/search/
http://www.hitachi.co.jp/Prod/comp/soft1/index.html
http://www.hitachi-support.com/security/index.html
http://www.hitachi-support.com/security/HStable.html
http://www.hitachi-support.com/security/index.html
http://www.hitachi-support.com/security/new.html
http://www.hitachi-support.com/security/alert_top.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/info/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/info/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/linklist.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/linklist.html
mailto:soft-security@itg.hitachi.co.jp
mailto:soft-security@itg.hitachi.co.jp
http://www.hitachi.co.jp/Prod/comp/soft1/privacy/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/trademarks/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/trademarks/index.html


更新履歴 ：

2003.07.07 : このセキュリティ情報ページをリニューアルしました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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2003.07.07更新

HS02-004;

iPlanet Web Serverのサーチ機能に関するセキュリティ問題の説明

iPlanet Web Server Enterprise Edition の対策

1. 現象

iPlanet Web Server Enterprise Editionのサーチ機能にバッファオー

バーフローの脆弱性があり、悪意の第三者がこの問題を利用すると

WEB Server の権限で任意のコードを実行される可能性がありま

す。ただし、標準ではサーチ機能はOFFとなっており、サーチ機能を

使用していなければこの現象は発生しません。 

2. 該当形名・バージョン

この問題に該当する形名・バージョンは以下となっております。

本脆弱性の影響があるiPlanet Web Server Enterprise Editionの形名/

バージョン

製品名

製品

バー

ジョン

形名

対象

バー

ジョン

適用OS

6.0SP1
RT-1V13-260MDH

06-01

トップ

What's New

 お知らせ

 御参考（警告情報など）

ソフトウェア製品セキュリ

ティ情報

セキュリティ対応機関への

リンク

お問い合わせ

soft-security

@itg.hitachi.co.jp

個人情報保護ポリシーにご同意

頂ける場合のみ、上記アドレス

をご利用下さい。ご同意頂けな

い場合には、お問い合わせに回

答できない場合があります。

なお、入力頂いた個人情報は本

ポリシーに従って適切に管理

し、問合せ対応のためにのみ使

用します。第三者への個人情報

の提供、預託、開示は法令に基

づく場合を除いて行いません。

お問い合わせへの回答後、個人

情報は当社が責任を持って適切

に廃棄いたします。

日立および他社の商品名称

に関する記述

http://www.hitachi.co.jp/
http://www.hitachi.co.jp/products/it/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/global/index.html
http://www.hitachi.co.jp/
http://www.hitachi.co.jp/hirt/
http://www.hitachi.co.jp/Prod/comp/soft1/service/index.html?from=cnt&inf=ss
http://www.hitachi-support.com/security_e/index-e.html
http://www.hitachi.co.jp/search/
http://www.hitachi.co.jp/Prod/comp/soft1/index.html
http://www.hitachi-support.com/security/index.html
http://www.hitachi-support.com/security/HStable.html
http://www.hitachi-support.com/security/index.html
http://www.hitachi-support.com/security/new.html
http://www.hitachi-support.com/security/alert_top.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/info/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/info/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/linklist.html
http://www.hitachi.co.jp/Prod/comp/soft1/security/linklist.html
mailto:soft-security@itg.hitachi.co.jp
mailto:soft-security@itg.hitachi.co.jp
http://www.hitachi.co.jp/Prod/comp/soft1/privacy/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/trademarks/index.html
http://www.hitachi.co.jp/Prod/comp/soft1/trademarks/index.html


iPlanet Web Server

Enterprise Edition

RT-1V13-260MDHU HP-UX11.0/11i

6.0SP2 RT-1V13-260MDHU 06-03

4.1SP2 RT-1V13-240MDHU 04-00

HP-UX11.0
4.1SP5

RT-1V13-240MD

RT-1V13-240MDHU

04-15

04-01

4.1SP8 RT-1V13-240MDHU 04-02

4.1SP9 RT-1V13-240MDHU 04-03

6.0SP1
RT-1V13-260MD

RT-1V13-260MDSU
06-01

Solaris2.6/7/8

6.0SP2 RT-1V13-260MDSU 06-03

4.1SP2 RT-1V13-240MDSU 04-00

4.1SP5
RT-1V13-240MD

RT-1V13-240MDSU

04-15

04-01

4.1SP8 RT-1V13-240MDSU 04-02

4.1SP9 RT-1V13-240MDSU 04-03

6.0SP1
RT-1V13-260MD

RT-1V13-260MDWU
06-01

Windows NT/2000

6.0SP2 RT-1V13-260MDWU 06-03

4.1SP2 RT-1V13-240MDWU 04-00

Windows NT
4.1SP5

RT-1V13-240MD

RT-1V13-240MDWU

04-15

04-01

4.1SP8 RT-1V13-240MDWU 04-02

4.1SP9 RT-1V13-240MDWU 04-03

3. 対策方法

a. サーチ機能はOFFにする。（ただし、標準でOFFとなっており

ます。） 

b. 修正されたバージョンにアップグレードする。現在、上記に示

したバージョンをご使用の方は下記の修正されたバージョンに

アップグレードすることにより、対策されます。

項番
使用中の

製品名

使用中の製品

バージョン
修正バージョン

http://www.hitachi.co.jp/hirt/


1 iPlanet Web Server

Enterprise Edition

4.x 4.1SP11以降（あるは6.0SP4以降）

2 6.0 6.0SP4以降

なお、修正されたバージョンの提供方法は、サポートサービス

for iPlanet Web Serverのご契約の有無によって異なります。

サポートサービス for iPlanet Web Serverをご契約されて

いるお客様 

サポートサービス Sun ONE PRODUCTS のホームページを

ご参照いただき，ホームページでご案内している手順にし

たがって，修正されたバージョンをご入手ください。修正

されたバージョンは以下のようになっております。

（注）サン・マイクロシステムズ社はiPlanetをSun ONE

に名称変更しました。これに伴い、弊社から出荷している

該当製品の名称もiPlanetからSun ONEに変更いたしまし

た。

製品名

製品

バー

ジョン

形名

対象

バー

ジョン

適用OS 出荷時期

iPlanet Web

Server

Enterprise

Edition

6.0SP4
RT-1V13-

260MDHU
06-04

HP-UX

11.0/11i
2002.08.09

4.1SP11
RT-1V13-

240MDHU
04-11

HP-UX

11.0
2002.08.16

6.0SP4
RT-1V13-

260MDSU
06-04

Solaris

2.6/7/8

2002.08.09

4.1SP11
RT-1V13-

240MDSU
04-11 2002.08.16

6.0SP4
RT-1V13-

260MDWU
06-04

Windows

NT/2000
2002.08.09

4.1SP11
RT-1V13-

240MDWU
04-11

Windows

NT
2002.08.16

http://www.hitachi-support.com/sunone/support/kairyouban.html


サポートサービス for iPlanet Web Serverをご契約されて

いないお客様

iPlanet Web Server Enterprise Editionの修正されたバー

ジョンの提供に関しては，Sun Microsystems社のホーム

ページからダウンロードすることが可能です。こちらの適

用に関しましてはお客様の責任において実施して頂きます

ようお願い致します。また、弊社でのサポートは致しませ

ん。

更新履歴 ：

2003.07.07 : このセキュリティ情報ページをリニューアルしました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。



当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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