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2003.07.07更新

Sun Java Runtime Environmentにおける Bytecode

Verifier の脆弱性に関するセキュリティ問題 及び Sun

Java VMにおける HttpURLConnection の脆弱性に関す

るセキュリティ問題の説明

2002.04.03に米国Sun Microsystems, Inc. からJava Runtime Environment

における Bytecode Verifier の脆弱性に関するセキュリティ問題（Bulletin

218)及び，Java VMにおける HttpURLConnection の脆弱性に関するセキュ

リティ問題（Bulletin 216)が公表されました。

Java Runtime EnvironmentのBytecode Verifierに脆弱性が確認された問題

については，この脆弱性により，信頼されていないアプレットを悪用する

ことで，高位者権限を取得することができてしまいます。

脆弱性を悪用することにより，サンドボックスと呼ぶJavaアプレットのア

クセス範囲を制限する機構を回避することができるため，ユーザの計算機

上でJava アプレットを悪用した不正な操作が可能となるおそれがありま

す。

Java Runtime Environmentに脆弱性が確認された問題については，この脆
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弱性により，ユーザがプロキシサーバを使用している環境で，悪質なJava

アプレットにより脆弱性を悪用された場合，プロキシサーバへのアクセス

要求ならびに応答をモニタすることができてしまいます。

脆弱性を悪用することにより，インターネット接続にあたり，プロキシ

サーバを介した構成で使用している場合，悪質なJavaアプレットにより脆

弱性を悪用することで，攻撃者が望む送信先などにユーザ情報を転送する

ことが可能となるおそれがあります。

弊社ソフトウェア事業部より提供している製品について，本問題の影響が

ある製品を以下に示します。

■影響がある製品 (情報更新日：2002.06.07)

対策 製品名 適用OS 更新日

HS02-001-01

System Manager -

Management Console

Version 2.0 02-20以降
Windows 2002.06.07

System Manager -

Management Console

Version 3.0 03-44-/A以前

更新履歴 ：

2003.07.07 : このセキュリティ情報ページをリニューアルしました。

 
 

弊社では，セキュリティ対応に関して正確な情報を提供するよう努力して

おりますが，セキュリティ問題に関する情報は変化しており，当ホーム

ページで記載している内容を予告なく変更することがありますので，あら

かじめご了承ください。情報ご参照の際には，常に最新の情報をご確認い

ただくようお願いします。

http://www.hitachi.co.jp/hirt/


当ホームページに記載されている製品には，他社開発製品が含まれており

ます。これらのセキュリティ情報については他社から提供，または公開さ

れた情報を基にしております。弊社では，情報の正確性および完全性につ

いて注意を払っておりますが，開発元の状況変化に伴い，当ホームページ

の記載内容に変更が生じることがあります。

当ホームページはセキュリティ情報の提供を目的としたものであり，法律

上の責任を負うものではありません。お客様が独自に行なった(あるいは

行なわなかった)セキュリティ対応その他のご行為の結果につきまして，

弊社では責任を負いかねます。

当ホームページから他サイトのページへのリンクアドレスは情報発信時の

ものです。他サイトでの変更などを発見した場合には、リンク切れ等にな

らないように努力はいたしますが、永続的にリンク先を保証するものでは

ありません。
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2003.07.07更新

HS02-001;

Sun Java Runtime Environmentにおける Bytecode Verifier の脆弱性に関するセキュリティ

問題 及び Sun Java VMにおける HttpURLConnection の脆弱性に関するセキュリティ問題の

説明

System Manager - Management Console の対策

System ManagerのオプションPPであるSystem Manager - Management

Consoleにおいて、JRE(Java 2 Runtime Environment)に関するセキュリ

ティ上の問題があることが判明しました。本件は、System Managerの

Web管理コンソールのために使用しているJREの問題です。コンソール

サービスはWeb管理コンソールの機能を包含しておりますので、JREをア

ンインストールし、コンソールサービスを使用するようにお願いいたしま

す。また、Web管理コンソールをご使用になる場合は、対策版03-50への

入れ替えをお願いいたします。

1. JREの影響範囲

System Manager - Management Console製品に含まれるJREをイン

ストールすると、JREの脆弱性に関する問題が発生します。
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なお、System Manager - Management Consoleをインストールした

だけでは、JREはインストールされません。System Manager -

Management ConsoleのCD-ROMから手動でインストールした場合

にのみ、JREの脆弱性に関する問題が発生します。

2. 該当するJREを含むSystem Manager - Management Consoleのバー

ジョン一覧

製品名 形名 対象バージョン

System Manager - Management Console Version

2.0
P-2418-3124 02-20

02-30

02-30-/A
System Manager - Management Console Version

2.0 Upgrade
P-2418-312U

System Manager - Management Console Version

3.0
P-2418-3134

03-00

03-00-/A

03-10

03-20

03-30

03-30-/A

03-31-/A

03-40

03-42

03-44-/A

System Manager - Management Console Version

3.0 Upgrade
P-2418-313U

3. 回避方法

System Manager - Management ConsoleのCD-ROMからインストー

ルしたJREを、 [アプリケーションの追加と削除] でアンインストール

してください。

この場合、System Manager - Management ConsoleのWeb管理コン

ソールを使用することができなくなりますので、コンソールサービス

をご利用ください。コンソールサービスではWeb管理コンソールの

機能を包含しております。

また、Web管理コンソールをご使用になる場合は、脆弱性の問題が

http://www.hitachi.co.jp/hirt/


対策されたJREを含んでいるSystem Manager - Management

Consoleのバージョン03-50(2002年5月発行済み)をご使用願います。

4. 注意事項

System Manager - Management Console以外の製品がJREを使用し

ている場合、JREをアンインストールすると他の製品に影響を与える

可能性がありますので、JREのアンインストールには充分ご注意くだ

さい。この場合は、他の製品で動作確認済みの脆弱性の問題が対策さ

れたJREを使用する必要があります。
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